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面向拟态安全防御的异构功能等价体调度算法 
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（国家数字交换系统工程技术研究中心，河南 郑州 450001） 

摘  要：拟态安全防御的一个关键环节是异构功能等价体的调度，现有的调度策略缺乏对冗余体间相似度的考虑，

且调度算法较为单一。基于此，提出了一种兼顾动态性和可靠性的异构功能等价体调度算法——随机种子最小相

似度算法，首先随机确定种子冗余体，然后再根据相似度指标选择整体相似度最小的最终调度方案。理论分析和

仿真实验表明，该算法的调度周期远高于最长相异性距离算法，而失效率远低于随机调度算法，在动态性和可靠

性之间达到了较好的平衡。 
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Heterogeneous redundancies scheduling 
algorithm for mimic security defense 

LIU Qinrang, LIN Senjie, GU Zeyu 

National Digital Switching System Engineering and Technological Research Center, Zhengzhou 450001, China 

Abstract: The scheduling of heterogeneous redundancies is one of the key lines of mimic security defense, but the exist-
ing scheduling strategies are lack of consideration about the similarity among redundancies and the scheduling algorithms 
are incomprehensive. A new scheduling algorithm called random seed & minimum similarity (RSMS) algorithm was 
proposed, which combined dynamics and reliability by determining a scheduling scheme with minimum global-similarity 
after choosing a seed-redundancy randomly. Theoretical analysis and simulation results show that RSMS algorithm pos-
sessed a far longer scheduling cycle than maximum dissimilarity algorithm, as well as a far lower failure rate than random 
scheduling algorithm, which represents an effective balance between dynamics and reliability.  
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1  引言 

随着网络设备和服务的不断发展和普及，人们

对网络空间的依赖性越来越强，而网络安全的重要

性也越发凸显。传统的网络空间领域中，完成特定

服务功能的设备和装置（包括软硬件）对外表征的

属性是静态的、确定的，且与其内在结构之间存在

强相关的对应关系，攻击者通过对其表征内容的收

集与分析，可以在一定程度上掌握有关设备和装置

内部的具体信息，并可能发现可利用的漏洞或缺

陷。另一方面，攻防双方的不对称性导致防御方十

分被动，且需要为防御未知的、不确定的攻击行为

付出高昂的代价。 
拟态防御作为一种转变网络安全格局的新思

想，通过构建动态异构冗余的系统架构和运行机制

实现针对特定系统漏洞或后门的入侵容忍[1-3]。在拟

态防御系统中，冗余控制器接收外部控制参数，生

成冗余调度策略和结果仲裁策略，分别发送给输入
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代理器和输出代理器，输入代理器依据接收到的冗

余调度策略选择相应的异构功能等价体响应外部

服务请求，异构功能等价体将结果发送至输出代理

器，输出代理器根据冗余控制器生成的结果仲裁策

略对各个结果进行判决，最终选择一路作为响应输

出。拟态防御系统架构如图 1 所示。 

 
图 1  拟态防御系统架构 

传统的容错调度本质上还是为确定的处理机

调度任务[4-7]，而拟态调度要求对任务调度不确定的

冗余体。现有的多模冗余调度主要从可靠性的角度

考虑任务执行体[8-10]。文献[11]提出了一种随机调度

策略，采用完全随机的调度策略降低攻击者对特定

系统漏洞或缺陷的利用，冗余控制器根据外部控制

参数随机确定异构功能等价体的数量和编号，输入

代理器根据生成的调度策略分配异构功能等价体

响应外部服务请求。文献[12]分别从可信度和性能

权重 2 个方面考虑冗余体的调度问题，通过构建异

构冗余池中功能等价体的可信度属性值和性能权

重属性值，对权值越高的冗余体赋予更高的调度可

能性，但没有考虑 2 种方案的综合性能。这些调度

策略从不同的角度考量异构体受到调度的合理性，

但不够全面。 
异构功能等价体作为系统响应外部服务请求

的功能主体，其关键特征在于“异构”，“异构”是

功能等价体规避攻击者嗅探和利用系统漏洞缺陷

的基础。现有的冗余体调度策略将异构冗余池内的

等价体认为是相互独立的个体，没有考虑等价体之

间的相似程度。实际上，由于功能的等价，各异构

体之间也不可能做到完全相异，且相互之间的差异

也有大小之分，故异构度小的几个等价体之间存在

漏洞或缺陷交集的可能性较大。由于现有的拟态判

决策略以多数一致性判决为主，若产生的调度策略

选择了相互之间异构度较小的功能等价体集，则攻

击者可以利用这些可能存在的漏洞缺陷交集进行

攻击，得到多数一致的错误结果，进而通过仲裁得

到错误输出。文献[13]提出了 2 种相异性组件选择

算法，分别是最长相异性距离（MD, maximum 
dissimilarity）算法、最佳平均相异距离（OMD, 
optimal mean dissimilarity）算法。其中，MD 算法

选择相异距离最大的组件构成相异性系统，算法得

到的是一个确定的全局最优解，对于异构组件较多

的系统，算法复杂度较大，且在应用中相当于构成

一个静态的异构冗余系统，缺乏动态性，并不适合

拟态系统；OMD 算法选取相异距离近似的组件构

成相异性系统，避免了局部最大值对组件选择的影

响，但并不能保证得到异构度最大的组件集合。 
本文首先提出通用拟态安全防御的异构功能

等价体调度模型，该模型充分考虑了执行体之间相

似度对系统性能的影响，同时定义了相似度指标，

将调度方案的相似程度进行量化，然后在此基础上

提出了一种兼顾动态性和可靠性的调度算法——
随机种子最小相似度（RSMS, random seed & 
minimum similarity）算法，最后通过理论分析和仿

真实验对该算法和现有算法的调度周期和失效率

进行比较，观察算法的综合性能。 

2  异构功能等价体调度模型 

考虑一个通用拟态防御系统的异构冗余池，符

号表示如表 1 所示，并由以下定义进行形式化描述。 

表 1  符号表示 

符号 定义 

Ω 异构功能等价体集合，即冗余池 

N 冗余池内异构功能等价体数 

iP  异构功能等价体 i，1<i<N 

R 调度规则集合 

F 调度方案集合 

zE  调度方案 z 的调度向量 

i
mL  组件数为 m 的功能等价体 iP 的特征向量 

kY  第 k 个组件的特征相似矩阵 

ijh  iP 、 jP  之间的相似度，1≤i, j≤N, i≠j 

S 调度方案的整体相似度 

limh  相似度阈值 

 
定义 1  异构冗余池可描述为一组异构功能等

价体（以下称为冗余体）集合，即 1 2={ , , , }NΩ P P P" ，
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且各个冗余体之间相互独立。 
定义 2  给定调度规则 1 2={ , , , }wR rul rul rul" ，

满足规则的调度方案集合 1 2{ , , , }nR
F f f f= " ，调度

方案 zf 为 Ω 的子集，各调度方案的调度向量

1 2[ ]z z z Nzη η η=E " , 1 z n≤ ≤ 表示各冗余体

的调度情况， izη 的计算式为 

 
1,

1,2, ,
0,

i
iz

i

P
i N

P
η

⎧⎪= =⎨
⎪⎩

"
被调度 

不被调度
 (1) 

当任务到达时，控制参数输入冗余控制器

并生成满足调度规则的调度向量集合，并根据

设定指标从调度向量集合中选择最优调度向量

BE ，决定最终执行任务的冗余体。调度向量包

含 2 个方面的信息，一是调度方案的余度，即

参与任务执行的冗余体数目；二是受到调度的

冗余体个体信息。 
定义 3  每个冗余体 iP 可按固定的标准分为若

干组件，每个组件又分为不同类目，特征向量集合

1 2{ , , , }i i i
m m=L L L L" , 1,2, ,i N= " 。 i

mL 包含 iP 的特征

信息，m 表示组件数。 
特征向量 i

kL 代表冗余体 iP 中第 k 个组件对应

的类目，例如，考虑一个拟态处理机系统，将冗余

体按功能模块分为处理器、操作系统、应用软件、

协议栈等组件，其中处理器组件包括 CPU、GPU、

FPGA、ARM 等类目，若某冗余体的处理器类目为

CPU，则其处理器特征向量为[1 0 0 "  0]。 
对于一个异构冗余池，其组件成分可根据具体

拟态边界和功能模块划分，考虑到成本和功耗因

素，组件类目数量总是有限的。 
虽然对组件的类目进行了划分，但同一组件的

各类目并不是完全孤立的，实际上，一个组件代表

一个功能模块，由于功能的等价，各类目之间总存

在一定的相似程度，即可能存在相近甚至相同的漏

洞和缺陷为攻击者所用，故冗余体的调度需要考虑

组件类目之间的相似程度。 
定义 4  冗余池中具有 s 个类目的第 k 个组件

的特征相似矩阵为 
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易知 kY 为对称矩阵，其中， k
pqϕ ( 0 p q s< ≠ ≤ )

表示第 k 个组件的第 p、q 个类目的相似度且

0 1k
pqϕ <≤ ，特征相似度矩阵中具体的类目相似度

由经验给出。 k
pqϕ 越小，p、q 之间的异构度越大；

若 k
pqϕ =0，说明 p 和 q 完全异构，达到理想情况。 

3  相似度指标 

现有的冗余体调度方案常以调度个体的可靠

性作为主要的调度指标，但系统的可靠性并不是个

体可靠性的简单叠加。考虑一个冗余系统 A，每个

子系统具有较高的可靠性，但各子系统十分相似，

漏洞相近，针对整个系统的攻击成本与单个子系统

的攻击成本相差无几；而另一个冗余系统 B，虽然

每个子系统可靠性较 A 中的子系统低，但子系统间

异构度较大，难以找到相似的漏洞，由于存在仲裁

机制，攻击难度呈几何倍数增加。故从安全性的角

度看，冗余体之间的异构程度是评价冗余体调度方

案的重要指标。文献[14]对计算机系统的异构性进

行了描述，但“异构”是发散的，与某个冗余体相

异有多种形式，而“同构”是收敛的，故本文采用

“相似度”作为衡量冗余体间差异的指标。相似度

指标定义如下。 
定义 5  r 余度冗余体集合 rΩ 的相似度为集合

中所有不同元素的相似度之和的归一化，即 

 
1

2
1 1

1
Cr

r r

ij
i j ir

S h
−

= = +

= ∑∑Ω  (2) 

其中， ijh 为 rΩ 中的冗余体 iP 和 jP 的相似度。当然，

rS
Ω

的大小只有在相同余度的冗余体集合之间才

有比较的意义，故比较相似度首先要确定执行体集

合的余度。 
定义 6  冗余体间的相似度等于各组件之间相

似度的加权和，即 

 ( )
1

m

ij l ij l
i

h hξ
=

=∑  (3) 

其中， ij l
h 为 iP 、 jP 之间第 l 个组件的相似度，m

为组件数， lξ 为相似度权重，
1

1
m

l
l

ξ
=

=∑ ，代表组件

在冗余体中的重要程度，也可理解为攻击者利用该

组件缺陷进行攻击的可能性。 
定义 7  组件相似度由对应的特征向量和特征

相似矩阵点乘得到，即 
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 Ti j
ij l l ll

h = LY L  (4) 

可以得到 r 余度冗余体集合 rΩ 的相似度为 

 ( )
1

T
2

1 1 1

1
C

r

r r m
i j

l l l l
i j i l

Ω
r

S
−

= = + =

= ∑ ∑ ∑ LY Lξ  (5) 

需要注意的是，这里的异构冗余体标号是指在

冗余体集合中的序号，与第 2 节冗余池中的冗余体

标号不存在对应关系。由于调度的冗余体集合是冗

余池的一个子集，由调度向量 zE 决定，故相似度也

可以表示为 

 ( ) ( )
1

T
2

1 1 1

1
C

r

N N m
i j

l is l l jΩ s l
i j i lr

S ξ η η
−

= = + =

⎡ ⎤= ⎣ ⎦∑ ∑ ∑ L Y L  (6) 

4  随机种子最小相似度算法 

拟态调度的动态性导入可以有多种形式，例

如，对一个确定的有限冗余池枚举出所有可能的冗

余体集合，为达到动态性和可靠性的折中，选择其

中相似度最小的若干个冗余体集合作为调度方案

集合，再根据既定策略（如轮转、彩票、随机等）

进行调度。这种方法较为直观且易于实现，但不适

用于不确定的、动态变化的冗余池，由于拟态防御

存在负反馈机制，若异构冗余体因故障下线或强制

清洗，调度方案集合可能受到影响，严重时甚至无

法提供正常服务。 
本文提出一种随机种子最小相似度算法，算法

原理如下。首先，在正常工作的异构冗余体中随机

确定任务执行余度和一个种子冗余体，为拟态调度

引入动态性（种子冗余体包含于调度方案中），然

后根据最小相似度原则选择整体相似度最小的调

度方案。 
式(5)结合调度向量、特征向量和特征相似矩阵，

给出了具体调度方案的相似度指标，直观上考虑，

理想的调度方案是选择符合余度条件且使整体相似

度最小的若干冗余体作为任务执行体，但仍存在一

个问题：整体相似度最小的冗余体集合可能并不是

最合适的调度方案，以下举例说明这种情况。 
考虑一个 3 余度拟态防御系统，以 3 个点代表

冗余体，3 个边长代表各冗余体之间的异构度（异

构度与相似度成反比关系），如图 2 所示。其中

1 2 3{ , , }P P P 、 1 2 4{ , , }P P P 表 示 2 种 调 度 方 案 ，

1 1 2 2A B C A B C+ + > + + ，方案 1 整体相似度小于方

案 2，但实际上由于 1B 很小，即 1P 和 2P 比较接近，

攻击者对 2P 和 3P 的相似漏洞进行利用并实现成功

攻击的概率相对较高。因此，相似度指标不仅要考

虑整体大小，还要防止出现局部极值的情况。 

 
图 2  2 种调度方案示意 

定义 8  调度方案的任意 2 个冗余体之间的相

似度要小于设定的阈值，否则方案不成立。即在方

案 rΩ 中， , [1, ],i j r i j∀ ∈ ≠ ，有 limijS S< ，以保证调

度方案符合基本的相似度要求， limS 为冗余体间相

似度阈值。 
可以看出，最小相似度算法体现了 4 个调度规

则，即 1 2 3 4{ , , , }R rul rul rul rul=  

1rul ：调度方案余度为 r。 

2rul ：调度方案包含种子冗余体 sP 。 

3rul ：调度方案中的冗余体之间的相似度必须

小于阈值，即 limijS S< 。 

4rul ：调度方案的整体相似度最小。 

算法的具体流程如下。 
1) 随机确定执行余度和种子冗余体 
冗余控制器根据控制参数随机生成 2个参数 r、

sP ，其中，r 代表执行余度， sP 代表种子冗余体。

种子冗余体作为调度方案首先确定的元素，可以避

免调度方案的单一性。若单纯依据相似度最小原

则，生成的调度方案即使不唯一也十分有限，不

符合拟态防御系统的动态特性。同时，确定种子

冗余体相当于减少了调度方案余度，即减少了计

算复杂度。 
2) 排除与种子冗余体相似度超过阈值的冗余体 
将冗余池中与种子冗余体 sP 相似度超过阈值

的冗余体排除，即对冗余池进行“初步过滤”。对

冗余体进行初步的筛选，较小的冗余池可以有效降

低初步调度方案的数量，减少计算量。若过滤后的
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冗余池内的冗余体数量超过或等于余度要求，则

转到第 3)步；若低于余度要求，则转到第 1)步重

新开始。 
3) 生成初步调度方案集合 
根据过滤后冗余池内的元素，生成满足余度要

求且包含种子冗余体的所有调度方案，排除冗余体

间相似度超过阈值的方案，得到初步调度方案集合

1 2{ , , , }nR
F f f f= " 。若初步调度方案集合元素多于

一个，则转到第 4)步；若为∅，则转到第 1)步重新

开始；若等于一个，则其为最终调度方案。 
4) 确定最终调度方案 
计算初步调度方案集合中各元素的整体相似

度，取其中整体相似度最小的作为最终调度方案。 
算法伪代码如算法 1 所示。 
算法 1  RSMS 算法 
输入  余度取值范围 range；冗余池 Ω；组件

特征相似矩阵集合 Y；相似度阈值 limS  
输出  最终调度方案 df  
1) random( )r range←  //确定余度 
2) random(1: )s N←  //随机选择种子冗余体 

//排除不符合相似度要求的冗余体 
3) P ←∅  
4) for 1,2, , 1, 1, ,i s s N← − +" "   do 
5)    if limisS S≤   then 
6)       { }iP P P← ∪  

7)    end if 
8) end for 
9) size( )M P←  

10) if 1M r+ <  then 

11)  restart 

12) else  
//生成初步调度方案集合// 
13)  1Cr

Mk −←  

14)  F ←∅  
15)  for 1,2, ,j k← "  do 
16)      { , }j sf P← "  // jf 余度为 r 且包含

sP  

17)      if lim, ,p q j pqP P f S S∀ ∈ ≤  then 

18)         { }jF F f← ∪  

19)      end if  

20)  end for 

//确定最终调度方案 
21)  if size( ) 0F =  then 

22)     restart 
23)    else if size( ) 1F >  then 
24)        if  min( )z F

S S=  then 

25)         
d zf f←  

26)        end if 

27)    else 
28)         

1df f←  

29)         break 

30)    end if 

31)  end if 

32) end if 

5  算法性能分析 

相对于 MD 算法和 OMD 算法，RSMS 算法每

次确定的冗余体集合是不确定的，同时具备随机调

度算法缺乏的相异性考虑，达到了二者的折中，下

面对 RSMS 算法、随机调度算法、MD 算法和 OMD
算法的动态性和可靠性进行理论分析。 
5.1  动态性分析 

算法的动态性体现在调度方案的平均周期。理

想的动态性要求调度方案完全不重复，这在无限余

度冗余池中才能实现，事实上，由于余度的限制，

调度方案必然存在重复的情况，进而存在一个平均

调度周期。而只要冗余池确定，则 MD 算法和 OMD
算法得出的调度方案都是确定的，即周期为 1。以

下通过理论推导随机调度算法和RSMS算法的平均

调度周期来比较二者的动态性。 
几个基本假设如下。 
假设 1  随机调度算法中，各个冗余体被调度

的概率相同；RSMS 算法确定种子冗余体 sP 时，各

个冗余体被选中的概率相同。 
假设 2  由于 RSMS 算法的执行余度是随机确

定的，本文假设随机调度算法也随机确定余度。 
假设 3  从安全性和多数一致性表决的可靠性

考虑，拟态防御系统的余度应大于或等于 3，令调

度方案余度范围 (3,4, , )range k= " ，3 k N< < 。 

假设 4  为简化分析，暂不考虑相似度阈值。 
对随机调度算法来说，每个冗余体都是无差别

的，算法确定的每种可能的调度方案概率都相等，

则随机调度算法的平均调度周期 RT 等价于所有调
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度方案的数量总和，即 

 R
3 3

!C
!( )!

k k
r
N

r r

NT
r N r= =

= =
−∑ ∑  (7) 

而对于给定的余度，RSMS 算法的平均调度周

期决定于选中的种子冗余体和包含它的整体相似

度最小的方案。RSMS 算法首先确定种子冗余体

sP ，根据假设 1，种子冗余体的可能性有 N 种，然

后确定一个包含 sP 且整体相似度最小的调度方案，

即能够确定的方案一共有 ( 3)k N− 种，但这里存在

一个问题，即在同一余度条件下，可能存在 sP 不同

而最终确定的调度方案相同的情况，这样的重复情

况需要排除。通过分析计算调度方案的重复概率，

得到目标算法调度周期。 
对于给定的余度 r 和种子冗余体 sP ，调度方案

的可能情况有 1
1Cr

N
−
− 种，每一种都是等可能的，而确

定最终调度方案 df 后，表示 df 的整体相似度大于

其他包含 sP 的方案。以 df 中除 sP 外的某个冗余体

作为种子冗余体 sP′的可能调度方案有也 1
1Cr

N
−
− 种，而

其中包含 sP′和 sP 的调度方案有 2
2Cr

N
−
− 种，也是等可

能的。若发生重复情况，说明以 sP′为种子冗余体的

调度方案 'd df f∝ ，即
df

S 大于其他 1
1(C 1)r

N
−
− − 种可

能的情况，由于
d

S
f
已经大于包含 sP′和 sP 的调度方

案的相似度，故根据条件概率公式，
d

S
f
大于其他

包含 sP′的调度方案的概率为 

2
2

1
1

( ' ) C
=

( ' ) C
d

d

r
sf N

r r
s s Nf

P S P
P

P S P P

−
−
−
−

=
大于其他包含 的调度方案

大于其他包含 和 的调度方案

  (8) 
调度方案最多有 r−1 个与 df 发生重复，若 df 中

除 sP 外有n个冗余体作为种子冗余体的调度方案与

df 相 同 ， 则 调 度 周 期 为
1

N
n +

， 其 概 率 为

1
1C ( ) (1 )n n r n

r r rP P − −
− − ，故 r 余度 RSMS 算法的平均

调度周期为 

 
1

1
RSMS 1

0

C ( ) (1 )
1

r
r n n r n

r r r
n

NT P P
n

−
− −

−
=

= −
+∑  (9) 

故 RSMS 的总体调度周期为 

1
1

RSMS RSMS 1
3 3 0

C ( ) (1 )
1

k k r
r n n r n

r r r
r r n

NT T P P
n

−
− −

−
= = =

= = −
+∑ ∑∑  (10) 

易知 R RSMST T> ，即 RSMS 算法的平均调度周

期小于随机调度算法周期，而大于MD算法和OMD
算法。 

接下来分析调度方案动态性对系统安全性的

影响。 
假设攻击者实施攻击是基于先验系统信息

的，先验信息越多，则成功概率越高，为便于分

析，做出如下假设。 
假设 5  攻击者在一个任务执行周期中可进行

一次探测。 
假设 6  若一次探测所得信息与先验信息矛

盾，则先验信息失效，反之则先验信息累积。 
假设 7  若当前系统信息与先验信息一致，且

攻击前等效进行了ε ( 1,2,3ε = ")次有效探测，此时

攻击成功概率为 

 A(1 e ),0 1P Aε
ε

−= − < <  (11) 

假设 8   不同调度方案的特征信息不相同。 
假设 7 中攻击成功率与连续有效探测次数呈负

指数关系，不难理解，随着有效探测次数的增加，

先验信息不断积累，依赖先验信息的攻击成功概率

随之不断提高并趋近于极限值 A。令 0 0P = ，即没

有先验信息的攻击无法成功。 
对于动态变化的调度方案，认为先验信息与

当前系统信息相互独立，即攻击成功需要调度算

法选中与先验信息一致的调度方案，而只有连续

探测一致的先验信息才能累积，则基于 ε 次探测

后攻击成功说明当前系统信息与最后一次探测一

致，而前 1ε − 次探测并不确定，基于假设 1，则

攻击成功概率为 
1

0

1 1 11 (1 e ) (1 e ),0 1n
n

n
P A A A

T T T

ε
ε

ε ε

−
− −

=

⎛ ⎞= − − + − < <⎜ ⎟
⎝ ⎠

∑  

  (12) 

其中，T 为调度方案的平均周期。对于余度为 9 的冗

余池，MD、OMD、RSMS 算法下的攻击成功率与探

测次数的关系如图 3 所示（令 =0.6A ，RSMS 算法的

3k = ）。从图 3 可以看出，动态性的导入使 RSMS 算

法的攻击成功率远低于 MD 和 OMD 算法，且随着 k
的增加，攻击成功率还会更低，系统安全性明显提高。 
5.2  可靠性分析 

系统能否在偶然或恶意的失效情况下连续、可

靠、正常地执行是拟态防御首要考虑的问题。在拟

态调度环节，各冗余体的可靠性是系统可靠性的基

础，但不同的调度策略决定了系统可靠性的构成。 
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图 3  不同算法下攻击成功概率与探测次数的关系 

将调度算法的可靠性定义为系统执行任务后得到

正确输出的概率，通过计算随机调度算法、MD 算

法、OMD 算法、RSMS 算法下系统正常工作的概

率，分析各种算法理论上的可靠性。 
为简化分析，只考虑失效发生在异构冗余体内

的情况，并做出以下假设。 
假设 9  异构体发生失效的情况服从0-1 分布。异

构冗余体调度模型的失效率向量 1 2[ ]Nλ λ λ=L " ，

iλ 为冗余体 iP 的失效率，包含随机失效和受到攻击

而产生的错误输出。 
假设 10  由于系统的整体可靠性还与拟态仲

裁环节相关，以最具代表性的多数一致性表决作为

仲裁策略，即选择超过半数的一致结果作为系统输

出，当所有执行体的结果不能达到多数一致时，则

输出异常。 
假设 11  相似度的定义是为了体现不同冗余

体发生共因失效的情况可能性，这里假设 r 余度调

度方案 r
xf 中的 n 个错误结果相同的概率与其整体

相似度有如下关系 
 ( ) ,  rr

xx

n
n ff

P A S k r′ = ≤  (13) 

其中，A 为常系数，同一余度条件下，若方案整体

相似度越高，则出现相同错误结果的可能性越大。

出现相同错误结果的可能性与相同错误结果数量

呈指数关系。 
假设 12  输出异常不认为失效，异常后系统重

新执行当前任务。 
对于调度方案 1 2{ , , , }r

x x x rxf q q q= " ，失效率

向量 1 2( , , , )x x x rxλ λ λ=L " ，发生 n 个错误结果的

情况有 Cn
r 种，则至少出现 n 个相同错误结果的

概率为 

1 2

1 2
wrong

1 2

( )rr
xx

r r r h r h
m

n ff
m n h m i i

P A S
− + − +

= = = =

⎧⎪= ⎨
⎪⎩

∑ ∑ ∑ ∑≥ "  

 
1 21 , , ,

(1 )
j

h n

hr

i x zx
i h j z i i i

λ λ
= = ≠

⎫⎡ ⎤⎪− ⎬⎢ ⎥
⎪⎣ ⎦⎭

∑ ∏ ∏
"

 (14) 

系统出现错误输出说明至少有半数的冗余体

失效且错误结果相同，令
1

2
rτ +⎡ ⎤= ⎢ ⎥⎢ ⎥

，表示
1

2
r +

向

上取整，则半数以上冗余体失效且错误结果相同的

概率为 wrong
r
xf

P τ≥ 。 

以随机调度算法为例，所有符合余度要求的调度

方案都是等可能的，由于执行余度共有 3 1k − + =  
2k − 种，r 余度条件下，调度方案共有Cr

N 种，故其

平均失效率为 

 wrong
wR

3

1 1
2 C r

xr
x

k

r f
r fN

P P
k Ω

τ
= ∈

⎛ ⎞
= ⎜ ⎟⎜ ⎟− ⎝ ⎠

∑ ∑ ≥  (15) 

进而推导出 4 种算法下系统正常工作的概率如

表 2 所示。 

表 2 4 种算法下系统正常工作的概率 

算法 正常工作概率 

随机调度 wrong
wR

3

1 1
2 C r

xr
x

k

f
r f

P P
k Ω

τ
= ∈

⎛ ⎞
= ⎜ ⎟⎜ ⎟− ⎝ ⎠

∑ ∑ ≥  

MD wrong
wL min( )

3

1
2 rfx

k

S
r

P P
k τ

=

=
− ∑ ≥  

OMD wrong
wB min ( )

3

1
2 rij h fij x

k

h
r

P P
k τ σ

∈

⎡ ⎤∀⎢ ⎥= ⎣ ⎦

=
− ∑ ≥  

RSMS wrong
wRSMS

3 & min( )

1 1
2 r r

x s x rfx

k

r f P f S

P P
k N τ

Ω= ∈ ∈

⎡ ⎤
⎢ ⎥= ⎢ ⎥−
⎢ ⎥⎣ ⎦

∑ ∑ ≥  

 

6  仿真实验 

本节将 RSMS 算法和随机调度算法、MD
算法和 OMD 算法的性能进行比较，在不同异构

体余度和执行余度条件下比较算法的动态性和

可靠性，并通过仿真数据对算法总体性能进行

分析验证。 
6.1  动态性比较 

给定模拟冗余池，余度为 9，冗余体间的相似

度以参数为(5,15)的 β 分布随机生成[15]，如图 4 所

示，得到如下相似度矩阵。 
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1 0.277 0.342 0.276 0.185 0.200 0.259 0.334 0.490
0.277 1 0.228 0.442 0.215 0.350 0.080 0.120 0.426
0.342 0.228 1 0.433 0.212 0.224 0.047 0.301 0.436
0.276 0.442 0.433 1 0.111 0.393 0.263 0.158 0.175
0.185 0.215 0.212 0.111 1 0.376 0.366 0.241 0.252
0.200 0.350 0.224 0.393 0.376 1 0.401 0.258 0.289
0.259 0.080 0.047 0.263 0.366 0.401 1 0.143 0.208
0.334 0.120 0.301 0.158 0.241 0.258 0.143 1 0.282
0.490 0.426 0.436 0.175 0.252 0.289 0.208 0.282 1

⎡ ⎤
⎢ ⎥
⎢ ⎥
⎢ ⎥
⎢ ⎥
⎢ ⎥
⎢ ⎥
⎢ ⎥
⎢ ⎥
⎢ ⎥
⎢ ⎥
⎢ ⎥
⎢ ⎥
⎢ ⎥⎣ ⎦

 

 
图 4  参数为(5,15)的 β分布概率密度 

文献[16]分析了拟态处理机执行余度与安全增

益的关系，结论为：余度为 3 的系统可以达到最佳

的折中效果，故本次实验只考虑执行余度范围

range=(3,4,5)的情况。根据第 5 节的分析，对于不

同的执行余度，4 种算法的平均调度周期、算法确

定的调度方案的平均相似度如表 3 和表 4 所示。 

表 3 4 种算法的平均调度周期 

算法  r =3 r =4 r =5 

RSMS 算法 7.31 5.08 3.49 

随机调度算法 84.00 126.00 126.00 

MD 算法 1.00 1.00 1.00 

OMD 算法 1.00 1.00 1.00 

表 4 算法确定的调度方案的平均相似度 

算法  r =3 r =4 r =5 

RSMS 算法 0.155 0 0.181 5 0.204 4 

随机调度算法 0.272 3 0.272 3 0.272 3 

MD 算法 0.114 3 0.153 2 0.195 3 

OMD 算法 0.218 3 0.283 0 0.267 3 

 
下面针对RSMS算法和随机调度算法以蒙特卡

洛法进行 100 次模拟实验，观察各算法的调度周期。

在不断的模拟调度中，若产生与第一次调度结果相

同的结果，则一次实验结束，调度周期为总的调度

次数减 1，得到实验结果如图 5 所示。 
图 5 中虚线为各次实验结果的平均值。从图 5 可

以看出，实验结果与理论分析十分吻合，随机调度

算法的平均调度周期最大，RSMS 算法次之，而

 
图 5  RSMS 算法和随机调度算法的调度周期仿真结果 
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MD 算法和 OMD 算法基本没有动态性； RSMS 算

法的平均调度周期为 15.884 5，是 MD 算法的 5.3
倍。RSMS 算法虽然在动态性上不如随机调度算法，

但在余度为 3、4、5 时，其平均相似度分别降低了

43.08%、33.35%、24.94%。 
6.2  可靠性比较 

仍考虑上述冗余池，在没有先验知识的条件

下，首先假设各异构功能等价体的失效率是相同

的，为便于观察，不妨把失效率设置得大一点。令

失效率 0.1iλ = ，A=1，由于系统正常工作的概率与

整体失效率之和为 1，下面，比较 4 种算法的平均

失效率，结果如表 5 所示。 

表 5 i = 0.1λ 时 4 种算法的平均失效率 

算法 3r =  4r =  5r =  

RSMS 算法 7.190 9×10−4 2.365 6×10−5 9.210 3×10−5 

随机调度算法 0.002 2 8.022 7×10−5 1.813 4×10−4 

MD 算法 3.675 1×10−4 1.335 0×10−5 6.443 7×10−5 

OMD 算法 0.001 3 8.450 3×10−5 1.677 2×10−4 

 
由表 5 可以看出，RSMS 算法的调度方案平均

失效率在 4 种算法中只略高于 MD 算法，且远比随

机调度算法低，其可靠性相对较高。 
接下来考虑失效率不相等的情况，令各异构

功能等价体的失效率服从 (0,0.1)之间的均匀分

布，得到失效率向量 [0.0815 0.090 6 0.012 7=L  
0.0913 0.063 2 0.009 8 0.027 8 0.054 7 0.095 8]，

此时，4 种算法的平均失效率如表 6 和图 6 所示。 

表 6  失效率向量为 L 时 4 种算法的平均失效率 

算法 3r =  4r =  5r =  

RSMS 算法 2.766 4×10−4 3.806 4×10−6 2.574 5×10−5 

随机调度算法 7.664 7×10−4 1.515 2×10−5 3.518 6×10−5 

MD 算法 1.141 9×10−4 8.876 5×10−7 6.782 0×10−6 

OMD 算法 3.598 9×10−4 1.058 3×10−5 1.118 2×10−5 

 
由表 6 可以看出，RSMS 算法的调度方案平均

失效率仍然远低于随机调度算法，改变失效率向量

后，计算结果仍有相同的规律。 
由于MD算法和OMD算法确定的调度方案是唯

一的，故对 RSMS 算法和随机调度算法进行 100 次模

拟调度实验，计算各次调度结果的失效率，得到的仿

真结果如图7所示，可见实验结果与理论分析十分吻合。 

 
图 6  不同失效率向量下 4 种算法的平均失效率 

从表 6 和图 6 可以看出，MD 算法的可靠性最

高，RSMS 算法次之，随机调度算法和 OMD 算法

最低。其中，当余度为 3、4、5 时，RSMS 算法调

度方案的平均失效率比随机调度算法分别低

67.32%、70.51%、49.21%。 
通过分析和仿真实验对比 4 种算法的动态性和

可靠性这 2 个方面的性能，得到 4 种算法的性能排

序，如表 7 所示。 

表 7 4 种算法的性能排序 

性能 动态性 可靠性 

高 

↓ 

低 

随机调度算法 MD 算法 

RSMS 算法 RSMS 算法 

MD 算法/OMD 算法 随机调度算法/OMD 算法 
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从图 7 可以看出，随机调度算法和 MD 算法各

有侧重，而 RSMS 算法兼顾了两者的优点。RSMS
算法通过对异构体之间相似度的考虑，降低了调度

方案因发生共因失效而造成错误输出的概率，同时

兼具随机调度的动态性优点，在动态性和可靠性之

间达到了较好的平衡。 

7  结束语 

拟态防御是改变现有网络安全格局的新思想，

而异构功能等价体的调度是其中的关键环节，本文

针对拟态防御系统的调度环节，提出了异构功能等

价体的调度模型以及调度方案的相似度概念和计

算式，并针对调度方案的相似度提出了一种拟态调

度算法——随机种子最小相似度算法。通过对算法

调度周期和失效率的理论分析和仿真实验，证明

RSMS 算法兼顾了动态性和可靠性。冗余体的可靠

性有多种定义方式，并且可能在进程中不断变化

（例如，引用冗余体的历史记录），而这种情况下

RSMS 算法也可适应。 
理论上，RSMS 算法在动态性和可靠性这 2 个

方面的权重是可以调整的，这与安全性的定义有

关，有待后续研究。 
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